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INTRODUCCION

La constante evolucion del gobierno electrénico en Colombia, ha dejado clara la importancia de las
TIC para mejorar la gestidn en las entidades publicas, asi como los servicios que el Estado presta al
ciudadano, no obstante, ahora surge una nueva realidad en donde la politica de Gobierno Digital no
solamente mejora los procesos y los servicios existentes, sino que permite llevar a cabo procesos de
transformacion digital que modifican la forma en que tradicionalmente el Estado se ha venido
relacionando con el ciudadano.

En este nuevo contexto, Gobierno Digital se constituye en el motor de la transformacidn digital del
Estado, permitiendo que las entidades publicas sean mas eficientes para atender las necesidades y
problematicas de los ciudadanos y que éstos sean los protagonistas en los procesos de cambio a
través del uso y apropiacion de las tecnologias digitales.

En este sentido, la politica de Gobierno Digital define los lineamientos, estandares y proyectos
estratégicos, que permiten llevar a cabo la transformacion digital del Estado, a fin de lograr una
mejor interaccion con ciudadanos, usuarios y grupos de interés; permitiendo resolver necesidades
satisfactoriamente, resolver problematicas publicas, posibilitar el desarrollo sostenible y en general,
crear valor publico.

Para la implementacion de la politica de Gobierno Digital, se han definido dos componentes (TIC
para el Estado y TIC para la Sociedad) y tres habilitadores transversales (arquitectura, seguridad y
privacidad de la informacién y ser-vicios ciudadanos digitales), que definen lineamientos y
estandares para el desarrollo de servicios digitales de confianza y calidad, procesos digitales seguros
y eficientes, contar con datos e informacion de calidad para tomar decisiones, promover la
apropiacién de la tecnologia para empoderar al ciudadano y contar con ciudades y territorios
inteligentes.

El habilitador de seguridad y privacidad de la informaciéon busca que las entidades publicas
implementen los lineamientos de seguridad de la informacidn en todos sus procesos, tramites,
servicios, sistemas de informacion, infraestructura y en general, en todos los activos de informacion,
con el fin de preservar la confidencialidad, integridad, disponibilidad y privacidad de los datos. Este
habilitador se soporta en el Modelo de Seguridad y Privacidad de la informaciéon —MSPI-.

Es asi como el Instituto Municipal de Transito y Transporte de Soledad desarrolla el presente Plan
de Seguridad y Privacidad de la Informacion con el propésito de definir las acciones a implementar
a nivel de seguridad y privacidad de la informacion, a través de una metodologia de gestion del
riesgo, adoptando el Modelo de Seguridad y Privacidad de la informacion.
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1. OBJETIVOS

1.1.0bjetivo General:
Establecer las acciones a implementar a nivel de seguridad y privacidad de la informacion en el
Instituto Municipal de Transito y Transporte de Soledad IMTTRASOL, contempladas en el
Modelo de Seguridad y Privacidad de la Informacion y alineadas con la Politica de Seguridad
Digital.
1.2.0bjetivos Especificos:
e Contribuir al incremento de la transparencia en la gestion publica mediante la
utilizacion del Modelo de Seguridad y Privacidad de la informacion para las Entidades

del Estado.

e Promover e implementar el uso de mejores practicas de seguridad y privacidad de la
informacidn que permita identificar infraestructuras criticas en la entidad.

e Contribuir a mejorar los procesos de intercambio de informacién.
e Optimizar la gestion de la seguridad de la informacidn al interior de la entidad.

e Establecer los roles relacionados con la privacidad y seguridad de la informacidn al
interior de la entidad para optimizar su articulacion.

e Establecer la Politica de Seguridad y Privacidad de la informacién del Instituto Municipal
de Transito y Transporte de Soledad.
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2. ALCANCE DEL DOCUMENTO

El Plan de Seguridad y Privacidad de la Informacién, debe aplicarse a todos los funcionarios del
Instituto Municipal de Transito y Transporte de Soledad, a sus recursos, procesos y procedimientos
tanto internos como externos, también al personal vinculado a la entidad y terceras partes, las
cuales usen activos de informacién que sean propiedad de la entidad.

El presente plan se enfocara en la adopcion del Modelo de Seguridad y Privacidad de la Informacién,
para fortalecer la implementacion de acciones, de acuerdo a los lineamientos emitidos por el
Ministerio de Tecnologias de la Informaciéon y las Comunicaciones, orientados a la seguridad
informatica de la plataforma tecnolégica del Instituto Municipal de Transito y Transporte de Soledad
IMTTRASOL, teniendo en cuenta las capacidades y recursos disponibles para mejorar la confianza
de los ciudadanos, usuarios y demas partes interesadas.

IMTTRASOL buscara proteger, preservar y administrar la integridad, confidencialidad, disponibilidad
y autenticidad de la informacidn, asi como la seguridad digital y la gestién de la continuidad de la
operacién, conforme al mapa de procesos y en cumplimiento de los requisitos legales y
reglamentarios, previniendo incidentes mediante la gestién de riesgos integrales en seguridad y
privacidad de la informacidn, con la implementacidon de controles de seguridad fisicos y digitales,
orientados a la mejora continua en la gestion y el alto desempefio del Sistema de Gestion de
Seguridad de la Informacidn, con la finalidad de prestar servicios con calidad y transparencia.

3. MARCO NORMATIVO

A continuacion, se relaciona la normatividad que soporta el disefio y ejecucion del Plan de Seguridad
y Privacidad de la Informacién del Instituto Municipal de Transito y Transporte de Soledad, el cual
se encuentra fundamentado en el marco legal y las politicas establecidas para el uso de las
tecnologias de la informacién y la seguridad digital en las entidades publicas del Estado.

Ley 527 de 1999. Por medio de la cual se define y reglamenta el acceso y uso de los mensajes de
datos, del comercio electrénico y de las firmas digitales, y se establecen las entidades de
certificacidn y se dictan otras disposiciones.

Ley 594 de 2000. Por medio de la cual se dicta la Ley General de Archivos y se dictan otras
disposiciones.

Ley 962 de 2005. Por la cual se dictan disposiciones sobre racionalizacion de tramites y
procedimientos Administrativos de los organismos y entidades del Estado y de los particulares que
ejercen funciones publicas o prestan servicios publicos.

Ley 1273 de 2009. Por medio de la cual se modifica el Cédigo Penal, se crea un nuevo bien juridico
tutelado — denominado “de la proteccion de la informacion y de los datos”- y se preservan
integralmente los sistemas que utilicen las tecnologias de la informacién y las comunicaciones, entre
otras disposiciones.
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Ley 1341 de 2009. Por la cual se definen principios y conceptos sobre la sociedad de la informacion
y la organizacidn de las tecnologias de la informacién y las comunicaciones.

Ley 1712 de 2014. Por medio de la cual se crea la Ley de Transparencia y del Derecho de Acceso a
la Informacidn Publica Nacional y se dictan otras disposiciones.

Ley 1978 de 2019. Por la cual se moderniza el Sector de las Tecnologias de la Informacién y las
Comunicaciones -TIC, se distribuyen competencias, se crea un Regulador Unico y se dictan otras
disposiciones.

Decreto 1747 de 2000. Por el cual se reglamenta parcialmente la Ley 527 de 1999, en lo relacionado
con: “Las entidades de certificacidn, los certificados y las firmas digitales”.

Decreto 19 de 2012. Por el cual se dictan normas para suprimir o reformar regulaciones,
procedimientos y trdmites innecesarios existentes en la Administracion Publica.

Decreto 2609 de 2012. Por el cual se reglamenta el Titulo V de la Ley 594 de 2000, parcialmente los
articulos 58 y 59 de la Ley 1437 de 2011 y se dictan otras disposiciones en materia de Gestion
Documental para todas las Entidades del Estado.

Decreto 1377 de 2013. Por el cual se reglamenta parcialmente la Ley 1581 de 2012 sobre la
proteccién de datos personales.

Decreto 2573 de 2014. Por el cual se establecen los lineamientos generales de la Estrategia de
Gobierno en linea, se reglamenta parcialmente la Ley 1341 de 2009 y se dictan otras disposiciones.

Decreto 103 de 2015. Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y se dictan otras
disposiciones.

Decreto 1078 de 2015. Por medio del cual se expide el Decreto unico Reglamentario del Sector de
Tecnologias de la Informacién y las comunicaciones — Titulo 9 — Capitulo I.

Decreto 415 de 2016. Por el cual se adiciona el Decreto Unico Reglamentario del Sector de la Funcién
Publica, Decreto Numero 1083 de 2015, en lo relacionado con la definicidn de los lineamientos para
el fortalecimiento institucional en materia de tecnologias de la informacion y las comunicaciones.

Decreto 1499 de 2017. Modifica el decreto 1083 de 2015 y se definen los lineamientos del modelo
integral de planeacién y gestion para el desarrollo administrativo y la gestién de la calidad para la
gestién publica

Decreto 1008 de 2018. Por el cual se establecen los lineamientos generales de la politica de
Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto 1078 de
2015, Decreto Unico Reglamentario del sector de Tecnologias de la Informacién y las
Comunicaciones.

Conpes 3854 de 2016. Politica Nacional de Seguridad Digital.

Conpes 3920 de 2018. Politica Nacional de Explotacién de Datos.
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4. POLITICA DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

La direccion del Instituto Municipal de Transito y Transporte de Soledad “IMTTRASOL”, entendiendo
la importancia de una adecuada gestion de la informacién, se ha comprometido con la
implementacién de un sistema de gestién de seguridad de la informacién buscando establecer un
marco de confianza en el ejercicio de sus deberes con el Estado y los ciudadanos, todo enmarcado
en el estricto cumplimiento de las leyes y en concordancia con la misién y vision de la entidad.

Para el Instituto Municipal de Transito y Transporte de Soledad, la proteccién de la informacién
busca la disminucion del impacto generado sobre sus activos, por los riesgos identificados de
manera sistematica con objeto de mantener un nivel de exposicidon que permita responder por la
integridad, confidencialidad y la disponibilidad de esta, acorde con las necesidades de los diferentes
grupos de interés identificados.

De acuerdo con lo anterior, esta politica aplica a la Entidad seglin como se defina en el alcance, sus
funcionarios, terceros, aprendices, practicantes, proveedores y la ciudadania en general, teniendo
en cuenta que los principios sobre los que se basa el desarrollo de las acciones o toma de decisiones
alrededor del SGSI estaran determinadas por las siguientes premisas:

Minimizar el riesgo en las funciones mas importantes de la entidad.

Cumplir con los principios de seguridad de la informacidn.

Cumplir con los principios de la funcidn administrativa.

Mantener la confianza de sus clientes, socios y empleados.

Apoyar la innovacién tecnoldgica.

Implementar el sistema de gestidon de seguridad de la informacion

Proteger los activos tecnoldgicos.

Establecer las politicas, procedimientos e instructivos en materia de seguridad de la
informacion.

Fortalecer la cultura de seguridad de la informaciéon en los funcionarios, terceros,
aprendices, practicantes y clientes del Instituto Municipal de Transito y Transporte de
Soledad.

+ Garantizar la continuidad del negocio frente a incidentes.

FEEFREEEEF

=

Alcance/Aplicabilidad

Esta politica aplica a toda la entidad, sus funcionarios, contratistas y terceros del Instituto Municipal
de Transito y Transporte de Soledad y la ciudadania en general.

Nivel de cumplimiento

Todas las personas cubiertas por el alcance y aplicabilidad deberdn dar cumplimiento un 100% de
la politica.

A continuacion, se establecen 12 principios de seguridad que soportan el SGSI de Instituto Municipal
de Transito y Transporte de Soledad:
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¢ El Instituto Municipal de Transito y Transporte de Soledad ha decidido definir, implementar,
operar y mejorar de forma continua un Sistema de Gestiéon de Seguridad de la Informacién,
soportado en lineamientos claros alineados a las necesidades del negocio, y a los requerimientos
regulatorios que le aplican a su naturaleza.

¢ Las responsabilidades frente a la seguridad de la informacion serdn definidas, compartidas,
publicadas y aceptadas por cada uno de los empleados, contratistas o terceros.

e El Instituto Municipal de Transito y Transporte de Soledad protegera la informacion generada,
procesada o resguardada por los procesos de negocio y activos de informacién que hacen parte de
estos.

¢ El Instituto Municipal de Transito y Transporte de Soledad protegera la informacidn creada,
procesada, transmitida o resguardada por sus procesos de negocio, con el fin de minimizar impactos
financieros, operativos o legales debido a un uso incorrecto de esta. Para ello es fundamental la
aplicacion de controles de acuerdo con la clasificacién de la informacién de su propiedad o en
custodia.

¢ El Instituto Municipal de Transito y Transporte de Soledad protegera su informacion de las
amenazas originadas por parte del personal.

e El Instituto Municipal de Transito y Transporte de Soledad protegera las instalaciones de
procesamiento y la infraestructura tecnolégica que soporta sus procesos criticos.

¢ El Instituto Municipal de Transito y Transporte de Soledad controlara la operacidén de sus procesos
de negocio garantizando la seguridad de los recursos tecnolégicos y las redes de datos.

¢ El Instituto Municipal de Transito y Transporte de Soledad implementara control de acceso a la
informacidn, sistemas y recursos de red.

¢ El Instituto Municipal de Transito y Transporte de Soledad garantizara que la seguridad sea parte
integral del ciclo de vida de los sistemas de informacion.

¢ El Instituto Municipal de Transito y Transporte de Soledad garantizara a través de una adecuada
gestidn de los eventos de seguridad y las debilidades asociadas con los sistemas de informacion una
mejora efectiva de su modelo de seguridad.

e El Instituto Municipal de Transito y Transporte de Soledad garantizara la disponibilidad de sus
procesos de negocio y la continuidad de su operacion basado en el impacto que pueden generar los
eventos.

e El Instituto Municipal de Trénsito y Transporte de Soledad garantizara el cumplimiento de las
obligaciones legales, regulatorias y contractuales establecidas.

El incumplimiento a la politica de Seguridad y Privacidad de la Informacidn traera consigo, las
consecuencias legales que apliquen a la normativa de la Entidad, incluyendo lo establecido en las
normas que competen al Gobierno nacional y territorial en cuanto a Seguridad y Privacidad de la
Informacién se refiere.
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5. ALCANCE DEL SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION

Aplica a todos los niveles del Instituto Municipal de Transito y Transporte de Soledad, a todos sus
funcionarios, contratistas, proveedores, operadores y aquellas personas o terceros que en razén del
cumplimiento de sus funciones y las del IMTRASOL compartan, utilicen, recolecten, procesen,
intercambien o consulten su informacién, asi como a los Entes de Control, Entidades relacionadas
gue accedan, ya sea interna o externamente a cualquier tipo de informacién, independientemente
de su ubicacion.

Asi mismo, esta lo dispuesto en este documento y su implementacién aplica a toda la informacién

creada, procesada o utilizada por el Instituto Municipal de Trénsito y Transporte de Soledad, sin
importar el medio, formato, presentacion o lugar en el cual se encuentre.

6. OPERACION DEL SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION - SGSI

Seguridad de ki informacién |

Seguridad Digral

: . = anondodr
\ Y l & |
\ 1 &
x 1 Gestién de
1 Activos de
A Gestlon del % Informacién
! Cambio y Cultura 1

= — Gestidndelo
B o Estrategia
Gestion del

" Cump limiento
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7. COMITE DE SEGURIDAD DE LA INFORMACION

El Instituto Municipal de Transito y Transporte de Soledad debe definir mediante un acto
administrativo (Resolucion, circular, decreto, entre otros) los roles y las responsabilidades de
seguridad de la informacién en los diferentes niveles (Directivo, De procesos y Operativos) que
permitan la correcta toma de decisiones y una adecuada gestion que permita el cumplimiento de
los objetivos de la Entidad. El objetivo del Comité de Seguridad de la Informacion es el de asegurar
que exista una direccién y apoyo gerencial para soportar la administracion y desarrollo de iniciativas
sobre seguridad de la informacién, a través de compromisos apropiados y uso de recursos
adecuados en el organismo, asi como de la formulacidn y mantenimiento de una politica de
seguridad de la informacién a través de todo el organismo. El Comité de Seguridad de la Informacion
del Instituto Municipal de Transito y Transporte de Soledad estara integrado asi:

e Director del Instituto Municipal de Transito y Transporte de Soledad.
e Jefe Oficina de Sistemas y Telecomunicaciones.

e Jefe Oficina Asesora de Planeacion.

e Jefe Oficina Juridica.

e Jefe Oficina de Control Interno de Gestion.

e Elresponsable de Seguridad de la informacién de la entidad.

El Comité de Seguridad de la Informacién del Instituto Municipal de Transito y Transporte de
Soledad tendra dentro de sus funciones las siguientes:

1. Coordinar la implementacidn del Modelo de Seguridad y privacidad de la Informacidn al interior
de la entidad.

2. Revisar los diagndsticos del estado de la seguridad de la informacion en Instituto Municipal de
Transito y Transporte de Soledad.

3. Acompafiar e impulsar el desarrollo de proyectos de seguridad.

4. Coordinar y dirigir acciones especificas que ayuden a proveer un ambiente seguro y establecer
los recursos de informacidn que sean consistentes con las metas y objetivos del Instituto Municipal
de Transito y Transporte de Soledad.

5. Recomendar roles y responsabilidades especificos que se relacionen con la seguridad de la
informacién.

6. Aprobar el uso de metodologias y procesos especificos para la seguridad de la informacion.

7. Participar en la formulacion y evaluacion de planes de accién para mitigar y/o eliminar riesgos.
8. Realizar revisiones periddicas del SGSI (por lo menos una vez al afio) y segun los resultados de
esta revision definir las acciones pertinentes.

9. Promover la difusién y sensibilizacion de la seguridad de la informacion dentro del Instituto
Municipal de Transito y Transporte de Soledad.

10. Poner en conocimiento de la entidad, los documentos generados al interior del comité de
seguridad de la informacidn que impacten de manera transversal a la misma.

11. Las demas funciones inherentes a la naturaleza del Comité
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8. PLAN DE IMPLEMENTACION DEL MODELO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

El Plan de implementacién para la dimensidn de Seguridad y Privacidad de la Informaciéon comprende el siguiente cronograma:

DIAGNOSTICO

META

RESULTADO

RESPONSABLE

FECHA PROGRAMACION

INICIO FINAL

Determinar el estado actual de la gestidn de
seguridad y privacidad de la informacion, el
nivel de madurez y vulnerabilidades al
interior de la Entidad.

Diligenciamiento de la herramienta de diagndstico.

Oficina de Sistemas y
Telecomunicaciones

Realizar el diagndstico de las condiciones en
que se encuentran los activos de informacion
administrados por la entidad.

Diligenciamiento de la herramienta de diagndstico.

Oficina de Sistemas y
Telecomunicaciones

PLANIFICACION

Politica de Seguridad y Privacidad de la
Informacion

Acto administrativo con la politica de seguridad y
privacidad de la informacion, debidamente aprobado
por la alta Direccion y socializada al interior de la
Entidad.

Oficina de Sistemas y
Telecomunicaciones

Politicas de seguridad y privacidad de la
informacién

Manual con las politicas de seguridad y privacidad de
la informacidn, debidamente aprobadas por la alta
direccion y socializadas al interior de la Entidad.

Oficina de Sistemas y
Telecomunicaciones

Procedimientos de seguridad y privacidad de
la informacion.

Procedimientos, debidamente documentados,
socializados y aprobados por el comité que integre los
sistemas de gestion institucional.

Oficina de Sistemas y
Telecomunicaciones

Roles y responsabilidades de seguridad y
privacidad de la informacion.

Acto administrativo a través del cual se crea las
funciones del comité de seguridad de la informacion,
en donde se incluyan los temas de seguridad de la
informacion en la entidad, revisado y aprobado por la
alta Direccidn, deberd designarse quien sera el
encargado de seguridad de la informacién dentro de
la entidad.

Oficina de Sistemas y
Telecomunicaciones
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Inventario de activos de informacidn.

Documento con la metodologia para identificacion,
clasificacion y valoracién de activos de informacion,
validado por el comité de seguridad de la informacion
y revisado y aprobado por la alta direccidn.

Oficina de Sistemas y
Telecomunicaciones

Matriz con la identificacidon, valoracién y clasificacion
de activos de informacion.

Oficina de Sistemas y
Telecomunicaciones

Integracion del MSPI con el Sistema de
Gestién documental

Integracion del MSPI, con el sistema de gestion
documental de la entidad.

Oficina de Sistemas y
Telecomunicaciones

Identificacidn, Valoracion y tratamiento de
riesgo.

Documento con la metodologia de gestidn de riesgos.

Oficina de Sistemas y
Telecomunicaciones

Documento con el analisis y evaluacion de riesgos.

Oficina de Sistemas y
Telecomunicaciones

Documento con el plan de tratamiento de riesgos.

Oficina de Sistemas y
Telecomunicaciones

Documento con la declaracién de aplicabilidad.

Oficina de Sistemas y
Telecomunicaciones

Documentos revisados y aprobados por la alta
Direccion.

Oficina de Sistemas y
Telecomunicaciones

Plan de Comunicaciones.

Documento con el plan de comunicacidn,
sensibilizacién y capacitacion para la entidad.

Oficina de Sistemas y
Telecomunicaciones
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IMPLEMENTACION

Planificacion y Control Operacional.

Documento con la estrategia de planificacion y
control operacional, revisado y aprobado por la alta
Direccidn.

Oficina de Sistemas y
Telecomunicaciones

Implementacion del plan de tratamiento de
riesgos.

Informe de la ejecucion del plan de tratamiento de
riesgos aprobado por el duefio de cada proceso.

Oficina de Sistemas y
Telecomunicaciones

Indicadores de Gestidn.

Documento con la descripcidn de los indicadores de
gestion de seguridad y privacidad de la informacién.

Oficina de Sistemas y
Telecomunicaciones

EVALUACION DEL DESEMPENO

Plan de revision y seguimiento, a la
implementacion del MSPI.

Documento con el plan de seguimiento y revision del
MSPI revisado y aprobado por la alta Direccion.

Oficina de Sistemas y
Telecomunicaciones

Plan de Ejecucidn de Auditorias

Documento con el plan de ejecucién de auditorias y
revisiones independientes al MSPI, revisado y
aprobado por la Alta Direccion.

Oficina de Sistemas y
Telecomunicaciones

Evaluacién del desempefio

Comunicacion de los indicadores al publico a través
de la rendicién de cuentas, informe a la PGN y al
Consejo Municipal.

Oficina de Sistemas y
Telecomunicaciones

MEJORA CONTINUA

Plan de mejora continua.

Documento con el plan de mejoramiento.

Oficina de Sistemas y
Telecomunicaciones

Documento con el plan de comunicacién de
resultados.

Oficina de Sistemas y
Telecomunicaciones
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